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Allgemein

Die Arztekasse Genossenschaft mit Sitzin Urdorf bietet im Rahmen ihrer Dienstleistungsver-
trage verschiedene Produkte und Services an. Im Zuge dieser Rechtsverhaltnisse zwischen
der Kundin oder dem Kunden (nachfolgend generisch Kunde oder Leistungserbringer)und der
Arztekasse Genossenschaft (nachfolgend Arztekasse oder CdM) erlasst die Arztekasse das
Reglement zum Datenschutz und zur Datenbearbeitung (nachfolgend Reglement). In diesem
Reglement wird allgemein beschrieben, wie die Arztekasse Personendaten erhebt und be-
arbeitet. Das ist keine abschliessende Beschreibung; allenfalls regeln andere einschlégige
Vertragsbestimmungen, Datenschutzerklarungen, allgemeine Geschaftsbedingungen oder
Teilnahmebedingungen fir Veranstaltungen oder Webinare sowie weitere dhnliche Dokumente,
spezifische Sachverhalte.

Das Datenschutzgesetz(nachfolgend DSG) soll die Privatsphére des Einzelnen schiitzen und fir
eine transparente, 6ffentliche Verwaltung sorgen. Fir den medizinischen Bereich existieren
verschiedene Publikationen des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftrag-
ten (EDOB), welche auf der Website (www.edoeb.admin.ch) unter der Rubrik Gesundheit
publiziert sind. Die Anwendung des DSG kann mit den Aufbewahrungsvorschriften des Obliga-
tionenrechtes und Bestimmungen in Spezialgesetzen wie GWG und MWStG in Konflikt geraten.
Dieses Reglement bildet diese Erfordernisse und Spezialitdten wo ndtig ab, und es tragt insbe-
sondere der per 1.9.2023 revidierten Datenschutzgesetzgebung Rechnung, wobei die bis-
herigen hohen Standards der Arztekasse im Bereich des Datenschutzes fortgefiihrt werden.

Im nachfolgenden Reglement werden sowohl weibliche als auch ménnliche Begriffe verwendet,
die jeweils auch flir das andere und damit grundsatzlich immer fir beide Geschlechter gelten,
ohne dass einem der Vorzug gegeben wird.

Gliederung Reglement
Das nachfolgende Reglement ist folgende Teile gegliedert:

A. Allgemein offentlich
B. Datenschutz offentlich
C. Datenbearbeitung offentlich
D. Datensicherheit offentlich
E. Schlussbestimmungen offentlich
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Zweck

Dieses Reglement regelt fiir die Arztekasse die Belange des Datenschutzes und der Datensi-
cherheit sowie der Datenbearbeitung. Unter Daten werden in diesem Reglement grundsatzlich
Personendaten verstanden, die sich auf eine bestimmte oder bestimmbare natlrliche Person
beziehen.

Die weiteren Definitionen und die Begrifflichkeiten folgen grundséatzlich dem Schweizerischen
Datenschutzgesetz(DSG; SR 235.1).

Anwendbarkeit

Dieses Reglement kommt grundsétzlich fiir alle Mitarbeitenden der Arztekasse sowie alle
Kunden und Klienten, Geschaftspartner und weitere Datennutzer im Zusammenhang mit der
Arztekasse zur Anwendung. Die deutsche Version dieses Dokumentes hat im Zweifelsfalle
Vorrang gegeniiber allfdlligen Ubersetzungen.

Die individuellen vertraglichen Vereinbarungen gehen diesem Reglement vor. Zudem bleiben
die Allgemeinen Geschaftsbedingungen der Arztekasse (AGB) unberiihrt und rechtswirksam.
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B. Datenschutz

Geltungsbereich und Grundlagen

Die Bestimmungen dieses Reglements erfolgen gestltzt auf die aktuell glltige Datenschutz-
gesetzgebung(SR. 235.1, DSG) der Schweiz sowie die einschlagige Verordnung. Grundsétzlich
kommt die EU-Datenschutz-Grundverordnung («DSGVO») nur dort zur Anwendung, wo sie zwin-
gend vorgesehenist, ansonsten wird sie ausgeschlossen. Auslandische naturliche Personen
ordnen sich grundséatzlich dem Schweizerischen Datenschutzgesetz unter. Ob und inwieweit
diese Gesetze anwendbar sind, hdngt vom jeweiligen Einzelfall ab.

Das Reglement bestéatigt den Schutz der besonders schitzenswerten Daten des Kunden der
Arztekasse - medizinische Leistungserbringer, Therapeuten, Gesundheitsfachpersonen

und deren Organisationen - sowie diejenigen der Patientinnen und Patienten als betroffene
Personen. Die Arztekasse halt sich an die Bestimmungen der Schweizerischen Datenschutz-
gesetzgebung, insbesondere an das Datenschutzgesetz und dessen Verordnung. Alle bestehen-
den Datensammlungen der Arztekasse wurden beim Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB)angemeldet.

Erhebung von Personendaten

Die Arztekasse bearbeitet in erster Linie die Personendaten, die sie im Rahmen der Geschafts-
beziehung mit den Kunden und anderen Geschaftspartnern von diesen und weiteren daran
beteiligten Personen erhalt. Weitere Daten werden auch beim Betrieb der Websites, der Ser-
vices und Apps sowie weiteren Anwendungen von deren Nutzern erhoben.

Soweit dies erlaubt ist, entnimmt die Arztekasse weitergehende Daten und Informationen aus
den 6ffentlich zugénglichen Quellen(z. B. Betreibungsregister, Grundblcher, Handelsregister,
Presse, Internet). Zudem erhalt die Arztekasse weitere Daten von anderen Unternehmen, von
Behdrden oder sonstigen Dritten (wie z. B. Kreditauskunfteien oder Adresshandler). Diese
Daten werden legal erworben und umfassen Personendaten, die die Arztekasse von Dritten
Uber die betroffenen Personen erhélt, insbesondere
« Angaben aus 6ffentlichen Registern,
« Angabenim Zusammenhang mit behdérdlichen und gerichtlichen Verfahren,
« Angabenim Zusammenhang mit beruflichen Funktionen und Aktivitaten,
« Angabenin Korrespondenz und Besprechungen mit Dritten,
- Bonitatsauskinfte (unter der Voraussetzung allfélliger Geschafte mit der Arztekasse
oder Kunden),
« Stammdaten flr allfallige Vertrage sowie
« Angaben zur Einhaltung gesetzlicher Vorgaben wie etwa der Geldwéschereibekdmpfung
und Exportrestriktionen,
« Angabenvon Banken, Versicherungen, Vertriebs-und anderen Vertragspartnern.

Weiter gehéren 6ffentlich zugéngliche Angaben aus Medien und Internet (soweit dies im kon-
kreten Fall notwendig ist wie z. B. im Rahmen einer Bewerbung, Presseschau, Marketing/ Ver-
kauf etc.) dazu sowie weitergehende Angaben und gegebenenfalls Interessen und weitere
soziodemographische Daten (fiir Marketing), Daten im Zusammenhang mit der Benutzung der
Website (z.B. IP-Adresse, MAC-Adresse des Smartphones oder Computers, Angaben zum ver-
wendeten Gerat und Einstellungen, Cookies, Datum und Zeit des Besuchs, abgerufene Seiten
und Inhalte, benutzte Funktionen, verweisende Website, Standortangaben).

Diese Daten werden immer flr einen bestimmten Zweck verwendet, wie er aus dem jeweiligen
Vertrag, dem Reglement oder weitergehenden Bestimmungen hervorgeht.
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Weitergehende Dienste

Die Webseite https://www.aerztekasse.ch/patienteninfo/datenbearbeitung sowie die je-
weiligen Datenschutzerklarungen auf Web-und Browserseiten informieren erganzend tGber
die Datenbearbeitungen bei der Arztekasse.

Die Verwendung allfalliger Dienste aus dem Internet, bspw. «Deepl» oder Open Source Applika-
tionen oder Microsoft Produkte oder andere Anbieter sowie Fonts/Schriften und dhnliches,
geschiehtin der Verantwortung des jeweiligen Verwenders bzw. Nutzers und damit ausserhalb
der Verantwortung der Arztekasse.

Berufsgeheimnis

Alle Bearbeitungen mit den Daten erfolgen einerseits nach Massgabe des strafrechtlich
geschiitzten Berufsgeheimnisses (Art. 321 Strafgesetzbuch), wobei die Arztekasse und deren
Mitarbeiter flir geschiitzte Informationen aus dem Verhaltnis Leistungserbringer-Patient (Arzt-
geheimnis)in der Eigenschaft der Hilfsperson agieren. Andererseits erfolgt die Verarbeitung
nach Datenschutzgesetzgebung insbesondere flr vertrauliche Informationen nach Art. 35 DSG.
Alle Bearbeitungen und Weiterleitungen erfolgen ausschliesslich im Auftrag des Leistungser-
bringers. Alle Daten diirfen nur fiir den Zweck bearbeitet werden, fiir den die Arztekasse beauf-
tragt wurde. Alle Bearbeitungen missen verhaltnismassig sein; sie beschranken sich auf das
flr die Zielerreichung notwendige Mass. Alle Daten werden durch angemessene technische und
organisatorische Massnahmen gegen Verlust und unbefugtes Bearbeiten geschiitzt. Die Arzte-
kasse bearbeitet alle Daten gestlitzt auf die geltenden datenschutzrechtlichen Bestimmungen.
Eine datenschutzkonforme Datenweitergabe an Dritte erfolgt nurim Auftrag der Kunden, d.h.
der behandelnden Leistungserbringer. Eine andere Weitergabe von Kunden- oder Patientendaten
istaufgrund der geltenden vertraglichen und reglementarischen Bestimmungen wie Allgemeine
Geschaftsbedingungen, Datenbearbeitungsreglement etc. unter keinen Umstanden maoglich.
Im Ubrigen gelten fir die verschiedene Softwareldsungen und Dienstleistungen die entsprechen-
den speziellen Regelungen.

Datenkategorien

Die Datenerfassung erfolgt grundsatzlich bei den Kunden bzw. den Leistungserbringern oder
im Rahmen weiterer Dienstleistungen(Homepage, Newsletter, Webinare, Videos etc.) der
Arztekasse. Der Leistungserbringer und dessen Mitarbeiter sind verantwortlich fiir die korrekte
Erfassung dieser Daten. Dabei werden zwei grobe Kategorien von Daten unterschieden:

Gesundheitsdaten

Die Aufklarung der Patientinnen und Patienten lber die Patientenrechte obliegt den zustan-
digen Leistungserbringern. Bevor ein Leistungserbringer als Kunde iiber die Arztekasse
abrechnet oder einen Inkassoauftrag und die fir die Erflllung dieser Aufgaben notwendigen
Angaben (ibermittelt, holt der Kunde die vorhergesehene Einwilligung der Patienten ein;

fir besonders schiitzenswerte Personendaten ist diese ausdriicklich einzuholen. Hierzu kann
die Arztekasse Informationsmaterial zur Verfiigung stellen, das in der Praxis aufgestellt
oder aufgehangt werden kann. Zudem werden dem Kunden Formulare wie zum Beispiel ein
Patientenanmeldeformular mit einer Einverstandniserklarung abgegeben. Fir die Information
der Patienten steht auch eine gesonderte Rubrik auf der Website von CdM zur Verfligung.
Wenn der Kunde nichts unternimmt, werden die Daten nach der gesetzlichen Aufbewahrungs-
frist respektive nach 20 Jahren, in denen die Daten nicht verwendet wurden, geléscht.

Der Léschung gleichgesetzt ist die Anonymisierung, wobei sich diese nur auf die Systeme der
Arztekasse erstreckt und nicht auf berechtigte Empfanger. Die Erhebung, Speicherung,
Verarbeitung und Verwendung sowie Aufbewahrung dieser Daten der Patientinnen und Patien-
ten erfolgt aufgrund gesetzlicher Vorgaben, welche die Leistungserbringer zur Dokumentation
ihrer Krankengeschichte verpflichten, und dient der Erflllung des Behandlungsvertrags
zwischen den Leistungserbringern und den Patienten sowie den damit verbundenen Pflichten.
Die Erhebung dieser Daten erfolgt einerseits durch die zustéandigen Leistungserbringerim
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Rahmen der Behandlung und Therapie. Andererseits kdnnen diese Daten auch durch andere
Gesundheitsfachpersonen zur Verfliigung gestellt werden. In der Krankengeschichte werden
nur Daten bearbeitet, die im Zusammenhang mit der medizinischen Behandlung stehen. Die
Verantwortung und die Aufbewahrungspflicht bleiben ausschliesslich beim Kunden.

Finanz- und Rechnungsdaten

Die Arztekasse bearbeitet nach Massgabe des jeweiligen Dienstleistungsvertrags die Finanz-
und Rechnungsdaten des Kunden. Dieses Reglement ist integrierender Bestandteil dieser
Dienstleistungsvertrage. Daher wickelt je nach Auftrag die Arztekasse im Auftrag des sie beauf-
tragenden Leistungserbringers dessen Rechnungsstellung ab. Der Leistungserbringer hat

den Patienten/Klienten (iber die Rechnungsstellung via Arztekasse mit geeigneten Mitteln auf-
zuklaren. Dazu stellt die Arztekasse dem Leistungserbringer sowohl Plakate als auch Anmel-
debldcke auf Papier oder elektronisch kostenlos zur Verfligung. Die Leistungserbringer werden
periodisch an diese Pflicht erinnert. Sdmtliche Rechnungsinhalte werden vom Leistungser-
bringer selbst aufbereitet und angeliefert. Alle Gber die CdM verarbeiteten Rechnungen werden
von der CdM wahrend 20 Jahren in einem Rechenzentrum elektronisch archiviert. Grundsatz-
lich handelt es sich bei den Rechnungen um Buchungsbelege der Arztekasse. Diese werden
gemass den gesetzlichen Bestimmungen zusammen mit den Zahlungsinformationen aufbewahrt.

Fiir die Verarbeitung der Rechnungen im Tiers Payant und Tiers Soldant fiihrt die Arztekasse
ein Kassenverzeichnis mit Routinginformationen. Sdmtliche Weiterleitungen (Tiers Payant,
Tiers Soldant, Inkasso, TrustCenter) erfolgen ausschliesslich auf Auftrag des Leistungser-
bringers. Da es sich um Buchungsbelege handelt, konnen die Rechnungen wahrend der ge-
setzlichen Aufbewahrungspflicht jedoch nicht geldscht werden. Die Arztekasse erteilt nur
einervonihrals Debitor, Patient oder Rechnungssteller identifizierten Person Auskunft zu
einer Rechnung. Rechnungskopien stellen Buchungsbelege dar, zu deren Aufbewahrung die
Arztekasse selbst oder im Auftrag der Kunden gesetzlich verpflichtet ist.
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C.

Datenbearbeitung

Auftragsdatenbearbeitung

Die Arztekasse arbeitet im Rahmen ihrer Dienstleistungsvertrage fiir die Kunden grundsatz-
lich als Auftragsbearbeiterin. Sie halt sich dabei an die gesetzlichen Pflichten, insbesondere
bestatigt sie und der Kunde als Verantwortlicher, die folgenden datenschutzrechtliche Ver-
pflichtungen, wie sie vertraglich vereinbart und rechtswirksam sind:

Pflichten der Parteien: Der Kunde ist gemé&ss Datenschutzgesetz Verantwortlicher, wédhrend

die Arztekasse Auftragsbearbeiterin ist. Die Parteien schliessen daher im Rahmen dieses
Vertrags einen datenschutzrechtlichen Auftragsbearbeitungsvertrag ab. Die datenschutz-
rechtlichen Verpflichtungen finden Anwendung auf alle Tatigkeiten im Zusammenhang mit
dem Dienstleistungsvertrag, bei denen die Arztekasse, ihre Mitarbeitenden und von ihr beige-
zogene Dritte mit personenbezogenen Daten des Kunden («Personendaten»)in Beriihrung
kommen oder kommen kénnen. Die Arztekasse bearbeitet Personendaten im Auftrag des
Kunden gemass diesem Dienstleistungsvertrag und allfalligen Anhangen bzw. nach vereinbarter
Abrechnungsvariante. Ebenfalls erfolgt die Datenbearbeitung nach den gesetzlichen Vor-
gaben, sofern diese Tatigkeit vertraglich an die Arztekasse tiberbunden wurde. Uberdies kann
sich auch die Arztekasse auf die gleiche gesetzliche Datenverarbeitung berufen, wie es der
Kunde tun kann.

Einwilligung beim Patienten: Der Kunde ist im Rahmen dieses Dienstleistungsvertrags von

Gesetzes wegen als «Verantwortlicher» fir die Rechtmé&ssigkeit der Datenbearbeitung und die
Einhaltung von gesetzlichen Informationspflichten gegenuber Dritten verantwortlich. Er ist
vertraglich und gesetzlich verpflichtet, die ausdrickliche Einwilligung bei seinen Patienten
einzuholen. Die Arztekasse stellt ihm dafiir die notigen Dokumente zur freien Verwendung
zur Verfigung. Aus fehlerhafter oder fehlender ausdrucklicher Einwilligung besteht gegentber
der Arztekasse als Auftragsbearbeiterin keine irgendwie geartete Haftung. Analoges gilt
auch, wenn der Kunde falsche oder fehlerhafte Daten an die Arztekasse ibermittelt, insbeson-
dere bei der Mitteilung von E-Mailadressen der Patienten. Die Arztekasse ist berechtigt, den
Kundenin der Zustellung der Rechnungskopie an den Patienten fiir das bessere Verstandnis
explizit zu nennen.

Zweck der Datenbearbeitung: Die Arztekasse verpflichtet sich, Personendaten und Bearbei-

tungsergebnisse nurim Rahmen des gesetzlichen oder vereinbarten Zwecks gemass Dienst-
leistungsvertrag und der nachfolgend vereinbarten Abrechnungsvarianten sowie geméss den
gesetzlich Uberbundenen Bearbeitungstatigkeiten zu verarbeiten.

Standort der Daten: Die Arztekasse bearbeitet in ihren Kernanwendungen die Personenda-

ten ausschliesslich in der Schweiz. Der Kunde tragt die alleinige Verantwortung, wenn er Daten
im Ausland bearbeitet und haftet vollumfanglich fir allfallige Folgen, auch gegentber der
Arztekasse.

Grundsétze der Datenbearbeitung

Die Arztekasse beachtet im Allgemeinen bei der Erfassung und Bearbeitung von Personendaten
die geltende Gesetzgebung, insbesondere das Datenschutzrecht sowie das strafrechtliche
geschitzte Berufsgeheimnis. Die fur die Geschaftsabwicklung notwendigen Daten werden durch
die Arztekasse bearbeitet und soweit notwendig gespeichert. Sie schiitzt die Kundendaten
durch geeignete Massnahmen und behandelt diese vertraulich.

Die Arztekasse erhebt, bearbeitet und speichert personenbezogene Daten nur soweit diese fir
die Erbringung der Dienstleistungen, fir die Sicherheit von Betrieb und Infrastruktur, fir die
Rechnungsstellung sowie fir die Abwicklung und Pflege der Kundenbeziehung, namentlich fir
die Gewahrleistung einer hohen Dienstleistungsqualitat, bendtigt werden.
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Die Grundsatze des Datenschutzgesetzes werden wie folgt umgesetzt:

1. Rechtmassigkeit: Personendaten diirfen nur gestlitzt auf das Gesetz oder Vertrag und nach
Treuund Glauben bearbeitet werden.

2. Verhdltnismassigkeit: Die Datenbearbeitung muss verhaltnismassig sein. Das heisst, Daten
missen fir den Zweck erforderlich, angemessen und objektiv geeignet sein.

3. Transparenz und Zweckbindung: Personendaten diirfen nur zu einem bestimmten und fir
die betroffene Person erkennbaren Zweck beschafft und bearbeitet werden.

4. Aufbewahrung: Sobald Personendaten den Zweck erfillt haben, werden diese vernichtet
(geléscht) oder anonymisiert, sofern keine gesetzliche oder vertragliche Pflicht dem entge-
gensteht. Diese kann auch zwischen Verantwortlichem und Auftragsbearbeiterin fortwir-
ken.

5. Datenintegritat: Wer Personendaten bearbeitet, muss sich tiber deren Richtigkeit verge-
wissernund alle angemessenen Massnahmen treffen, damit unrichtige oder unvollstandige
Daten berichtigt, geléscht oder vernichtet werden.

6. Einwilligung: Ist die Einwilligung der betroffenen Person erforderlich, soist diese Ein-
willigung nur glltig, wenn sie flrr eine oder mehrere bestimmte Bearbeitungen nach ange-
messener Information freiwillig erteilt wird. Dies gilt insbesondere flir die Bearbeitung
von besonders schiitzenswerten Daten. Besonders schiitzenswerte Personendaten diirfen
Dritten ohne Rechtfertigungsgrund oder Zustimmung des Betroffenen nicht bekanntge-
geben werden.

7. Datensicherheit: Personendaten miissen durch technische und organisatorische Massnah-
men vor unbefugten Bearbeitungen geschiitzt werden und dirfen nur fiir den vorgesehenen
Verwendungszweck verwendet werden.

Spezielle Regelungen Rechnungsdaten

Ubersicht
Die Arztekasse wickelt im Auftrag des sie beauftragenden Leistungserbringers dessen
Rechnungsstellung ab.

Eckwerte

Der Leistungserbringer hat den Patienten/Klienten ber die Rechnungsstellung via Arztekasse
mit geeigneten Mitteln aufzuklaren. Dazu stellt die Arztekasse dem Leistungserbringer so-
wohl Plakate als auch Anmeldeblocke auf Papier oder elektronisch kostenlos zur Verfliigung. Die
Leistungserbringer werden periodisch an diese Pflicht erinnert.

Samtliche Rechnungsinhalte werden vom Leistungserbringer selbst aufbereitet und angelie-
fert; die Arztekasse verandert den Rechnungsinhalt nicht.

Prinzipien

Fiir die Verarbeitung der Rechnungenim TP und TS fiihrt die Arztekasse ein Kassenverzeichnis
mit Routinginformationen. Sdmtliche Weiterleitungen (TP, TS, Inkasso, TrustCenter)erfolgen
im Auftrag.

Da es sich um Buchungsbelege handelt, kénnen die Rechnungen wahrend der gesetzlichen
Aufbewahrungspflicht nicht geldscht werden. Die Arztekasse erteilt nur einer von ihr als
Debitor, Patient oder Rechnungssteller identifizierten Person Auskunft zu einer Rechnung.

Ausnahmen

« Korrektur Routing-Informationen im Tiers Payant(TP)und Tiers Soldant(TS)

« Administrativkorrekturenim Auftrag des Leistungserbringers nach Rlickweisungen
(Adressrecherche, Unfallnummer etc.).

Die fiir die Rechnungsstellung iiber die Arztekasse notwendigen Daten entsprechen den je-
weils zwischen Leistungserbringer- und Kostentragergruppen vereinbarten Rechnungs-
inhalten. Rechnungsdaten sind auch Buchungsbelege und als solche 10 Jahre aufzubewahren
(OR, MWStG, GWG).
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Mit der «Anweisung an die Arztekasse» regeln Leistungserbringer und Arztekasse alle gene-
rellen Aspekte des Auftrages an die Arztekasse. Diese werden in der Kundenverwaltung (CRM)
abgelegt und kénnen vom Leistungserbringer abgedndert werden.

Spezielle Regelungen Leistungsstatistiken

Ubersicht

Die Arztekasse erstellt Einzelleistungsstatistiken pro Leistungserbringer und Leistungser-
bringer-Vergleichsgruppe. Darstellung der Haufigkeit der Verwendung einzelner Tarifpositio-
nen sowie Medikamente und Materialien nach Zeitperioden. Die Daten werden zum Zeitpunkt
der Fakturation aus dem Rechnungslauf Gbernommen.

Eckwerte

Die Statistiken beschranken sich auf die Darstellung von Einzelleistungen nach Zeit- und
Gruppenkriterien. Es werden grundsatzlich keine Patientendaten bearbeitet, je nach Projekt ist
das aber mdglich. Zu Monitoring-Zwecken der Berufsverbande kdnnen adhoc-Auswertungen
zur Tarifanwendung auf Ebene Vergleichsgruppe erstellt werden.

Prinzipien

Der einzelne Leistungserbringer hat Anrecht auf seine eigenen Daten sowie die Daten der
kantonalen und nationalen Vergleichsgruppe, sofern eine Mindestanzahl von Datenlieferanten
(zwecks Verhinderung Re-ldentifizierung) zur Verfligung stehen. Eine Fachgesellschaft
oder ein Verband der Leistungserbringer kann gegen vertraglichen Verwendungsnachweis die
kumulierten Daten der eigenen Spezialitat beziehen. Die Datenlieferanten werden grundséatz-
lich nicht bekanntgegeben.

Software und Systeme der Arztekasse

Die Arztekasse bietet ihren Kunden verschiedene Software und Debitoren- bzw. Administra-
tionssysteme und - tools an. Soweit in den jeweiligen Vertragen keine besonderen Bestim-
mungen enthalten sind, gelten die Bestimmungen dieses Reglements fir alle Systeme unter
Berlcksichtigung der folgenden speziellen Regelungen.

Spezielle Regelungen MediOnline

Ubersicht
MediOnline ist das Onlinetool der Arztekasse zur Kommunikation zwischen ihr und den Leis-
tungserbringern.

Eckwerte

Die Arztekasse vereinbart mit dem Leistungserbringer (Kontoinhaber) ein Login. Es ist Sache
des Leistungserbringers, ob er seinen Account mit weiteren Technologien (bspw. 2-Faktoren-
Identifizierung oder HIN) sichern will. Die Arztekasse stellt die dazu notwendigen Technologien
zur Verfligung. In seinem Account kann der Leistungserbringer selbstandig weitere User mit
eigenen Rechten und Funktionen eroffnen. Fir die korrekte Verwaltung dieser User und die
allfallige Uberbindung von Pflichten ist ausschliesslich der Leistungserbringer (Kontoinhaber)
verantwortlich.
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Spezielle Regelungen MediWin CB

Ubersicht

Die Arztekasse bietet u. a. Praxissoftware beim Leistungserbringer an. In diesem Zusammen-
hang werden Supportmitarbeitende mit Datenstdmmen in der Verantwortung des Leistungser-
bringers konfrontiert.

Eckwerte

Der Zugriff auf die Infrastruktur des Leistungserbringers erfolgt ausschliesslich auf dessen
Auftrag und Einverstandnis. Das gilt insbesondere fir Fernzugriffe oder den Abzug einer
Datensicherung.

Prinzipien

Der Fernzugriff erfolgt ausschliesslich (iber das von der Arztekasse fiir diesen Zweck freige-
gebene Tool. Dieses setzt die ausdrlickliche Freigabe des jeweiligen Fernzugriffs durch

den Klienten voraus. Die Online-Session ist korrekt zu beenden. Esist Sache des Leistungs-
erbringers, sein System nach Erledigung der Intervention allenfalls wieder zu sperren.
Wennimmer méglich sind Interventionen vor Ort auf der Infrastruktur des Leistungserbrin-
gers und mit dessen Mitteln auszufihren. Das Einfordern einer Datensicherung erfolgt
einzig zum Zweck des Debuggings eines anderweitig nicht nachvollziehbaren Fehlzustandes
eines Systems beim Klienten. Muss eine Datensicherung abgezogen werden, so ist diese
noch vor Ort und fallsimmer mdglich auf der Infrastruktur des Leistungserbringers zu anony-
misieren. Datensicherungen liegen einzig auf dem dafiir vorgesehenen zentralen Speicher-
ort bei der Arztekasse. Nach erfolgter Fehlerbehebung oder sobald die Datensicherung fiir
die jeweilige Eskalationsstufe ihren Zweck erfillt hat, ist sie zu I6schen.

Spezielle Regelungen MediOnline Variante |

Ubersicht
Die Arztekasse bietet eine serverbasierte Abrechnungssoftware mit elektronischer Kranken-
geschichte an.

Eckwerte

Die Arztekasse vereinbart mit dem Leistungserbringer (Kontoinhaber)ein Login. Es ist Sache
des Leistungserbringers, ob er seinen Account mit weiteren Technologien (bspw. 2-Faktoren-
Identifizierung oder HIN) sichern will. In seinem Account kann der Leistungserbringer selbstén-
dig weitere User mit eigenen Rechten und Funktionen eréffnen. Fur die korrekte Verwaltung
dieser User und die allféllige Uberbindung von Pflichten ist ausschliesslich der Leistungserbrin-
ger(Kontoinhaber)verantwortlich.

Prinzipien
Jede Organisation (Praxis) bildet grundséatzlich eine autonome Einheit und hat einen eigenen
Patientenstamm. Die Zugriffsrechte werden vertraglich geregelt.
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Besondere Grundsitze der Datenbearbeitung bei der Arztekasse

Grundsatze betreffend Datenschutz bzw. Datenbearbeitung
Zusatzlich zu den vorgenannten Datenschutzgrundséatzen und den speziellen Regelungen,
gelten die nachfolgenden besonderen Grundsatze:

« Die Sensibilisierung fiir den Datenschutz findet ab dem ersten Kontakt mit Mitgliedern, Kun-
denund Patienten statt.

« Alle Daten werden durch angemessene technische und organisatorische Massnahmen
gegen Verlust und unbefugte Bearbeitung geschiitzt.

. Die Arztekasse erteilt nur als Debitor, Patient oder Rechnungsersteller identifizierten Perso-
nen Auskunft zu einer Rechnung.

« Alle Angaben betreffend medizinischen Teil des Rechnungsinhalts (medizinische Daten/
Diagnosen)werden als besonders schiitzenswerte Daten behandelt.

« DemVersand von Rechnungenist besondere Aufmerksamkeit in Bezug auf den Empfanger
und den gewahlten Ubermittlungskanal zu schenken.

« Der Kommunikationspartner muss identifiziert werden.

Bestitigung Mitarbeitende der Arztekasse

Alle Mitarbeitenden unterzeichnen eine Vertraulichkeitsvereinbarung, welche integrierender
Bestandteil des jeweiligen Arbeitsvertrags darstellt. Diesfalls wird festgehalten, dass die
Arztekasse fiir und eng mit Kunden zusammenarbeitet, die ihrerseits dem Berufsgeheimnis nach
Artikel 321 Strafgesetzbuch unterstehen. Darlber hinaus bestehen weitergehende gesetz-
liche Grundlagen, insbesondere im Strafgesetzbuch sowie im Datenschutzgesetz, welche ver-
trauliche Informationen, insbesondere Geschaftsgeheimnisse, interne Organisationsangaben
oder Finanzdaten, schiitzen. Die Arztekasse hat sich zudem auch vertraglich verpflichtet,

die Informationen ihrer Kundinnen und Kunden zu schiitzen und diese Pflichten den jeweiligen
Arbeitnehmenden mitzuteilen und deren Einhaltung vertraglich zu sichern. Aus diesem Grund
wird eine Vertraulichkeitsvereinbarung als Zusatz zum jeweiligen Arbeitsvertrag abgeschlos-
sen. Analog gilt dies auch fiir Praktikanten und weitere Personen ohne arbeitsvertragliche
Bindung.

Die Mitarbeitenden der Arztekasse diirfen Personendaten und Informationen, die durch das
Berufsgeheimnis geschitzt sind, nur bearbeiten, wenn das fiir die Aufgabenerfillung notwen-
digist und der Zugriff auf diese Daten vorgesehenist.

Daruber hinaus haben die Mitarbeitenden zur Einhaltung der Datensicherheit nach Massgabe
der Weisungen, Schulung und Praxis mitzuwirken und es besteht die Pflicht zur umgehenden
Meldung einer erkannten oder potentiellen Datenschutzverletzung an die vorgesetzte Stelle
oder die Direktion.
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Besondere Kundenanfragen
Dawegen der zunehmenden Sensibilisierung in Sachen Datenschutz mit vermehrten Abklarun-
genzu rechnen ist, werden die Anfragen von Kunden und Honorarschuldnern bei der Arztekasse

nach Moglichkeit zentral bearbeitet. Dabei sind folgende Standards empfohlen:

Korrespondenz
an Kunden

erlaubt

« Versand nuran
die Korrespondenz-
adresse

« Versand an Dritte
nur auf schriftliche
Anfrage durch den
Kunden

nicht erlaubt

« Versand an Dritte
ohne schriftliche
Anfrage oder ohne
Volimacht

Telefonische
Kundenanfragen

erlaubt

« Erneuter Versand einer Rechnunganden
Debitor oder Patienten ohne Anderung

« Debitorendnderungen nurim Rahmen von
Rechnungen zum UVG- oder IVG-Tarif im TG

« Detaillierte Rechnungsauskiinfte an die
Praxis(Kunde oder MPA muss bekannt sein)

« Korrekturvon Rickweisungen, falls die
gelieferten Informationen ausreichen

« Verlangerung der Mahnfrist um max. 1 Monat

. Uberweisung auf die IBAN, die im CRM

hinterlegt ist, sofern der Kontoinhaber iden-

tifiziert werden konnte

. Ubermittlung von Rekapitulationen (Um-
satz, Uberweisungen etc.)nuran den
Kontoinhaber und die im CRM hinterlegten
Adressen

nicht erlaubt

« Uberweisungen an eine andere als die im
CRM hinterlegte IBAN-Nummer

Schriftliche
Kundenanfragen

erlaubt

Alle Anfragen beziig-
lich seiner Aktivitat
mit der Arztekasse

nicht erlaubt

Jegliche Auskinfte
die nichts mit dem
CdM-Konto des Kun-
denzu tun haben

Komplexe Anfragen oder solche mit grosser Tragweite (Risiken zur Reputation, Schadenersatz
etc.)sind an die Direktion weiterzuleiten und werden von dieser begleitet. Vorderhand werden
keine Standardbriefe verfasst; die Beantwortung erfolgt anhand der Schwerpunkte der jeweili-
gen Anfrage und entsprechend dem Auskunftsrecht. Allenfalls sind Massnahmen beim/ bei

den betroffenen Leistungserbringer/n auszulésen.

Verwendungszweck

Zwecke der Datenbearbeitung und Rechtsgrundlagen
Die Arztekasse verwendet die erhobenen Personendaten in erster Linie, um die Vertrage mit
den Kunden abzuschliessen und abzuwickeln, so insbesondere im Rahmen der Abrechnung fiir
die Kunden, sowie um den vertraglichen und den gesetzlichen Pflichten nachzukommen.
Dariiber hinaus bearbeitet die Arztekasse nur Personendaten, soweit es gesetzlich oder ver-
traglich erlaubt und es notwendig erscheint. Das gilt grundséatzlich auch fir folgende Zwecke,
wenn ein entsprechendes berechtigtes Interesse besteht:
« Angebot und Weiterentwicklung unserer Angebote, Dienstleistungen und Websites, Apps
und weiteren Plattformen, auf welchen wir prasent sind;
«  Kommunikation mit Dritten und Bearbeitung derer Anfragen(z. B. Bewerbungen, Medien-

anfragen);

« Prifungund Optimierung von Verfahren zur Bedarfsanalyse zwecks direkter Kundenan-
sprache sowie Erhebung von Personendaten aus 6ffentlich zugénglichen Quellen zwecks

Kundenakquisition;

« Werbung und Marketing (einschliesslich Durchflihrung von Anléassen), soweit der Nutzung
dieser Daten flr diesen Zweck nicht widersprochen wurde.
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Das giltinsbesondere fiir Personendaten im folgenden Zusammenhang:

« Geltendmachungrechtlicher Anspriiche und Verteidigung in Zusammenhang mit rechtlichen
Streitigkeiten und behdordlichen Verfahren;

« Verhinderung und Aufklarung von Straftaten und sonstigem Fehlverhalten(z. B. Durchfih-
rung interner Untersuchungen, Datenanalysen zur Betrugsbekdmpfung);

« Gewahrleistungen unseres Betriebs, insbesondere der IT, unserer Websites, Apps und weite-
ren Plattformen;

« Videolberwachungen zur Wahrung des Hausrechts und sonstige Massnahmen zur IT-, Ge-
baude-und Anlagesicherheit und Schutz unserer Mitarbeiter und weiteren Personen und uns
gehoérenden oder anvertrauten Werte (wie z. B. Zutrittskontrollen, Besucherlisten, Netz-
werk- und Mailscanner, Telefonaufzeichnungen);

« Kaufund Verkauf von Geschéaftsbereichen, Gesellschaften oder Teilen von Gesellschaften
und andere gesellschaftsrechtliche Transaktionen und damit verbunden die Ubertragung
von Personendaten sowie Massnahmen zur Geschaftssteuerung und soweit zur Einhaltung
gesetzlicher und requlatorischer Verpflichtungen.

Soweit die Einwilligung zur Bearbeitung der Personaldaten fir bestimmte Zwecke erteilt wurde
(zum Beispiel zum Erhalt von Newslettern oder Durchfliihrung eines Background-Checks),
bearbeitet die Arztekasse diese Personendaten im Rahmen und gestiitzt auf diese Einwilligung,
soweit keine alternative Rechtsgrundlage vorliegt. Eine erteilte Einwilligung kann jederzeit
widerrufen werden, was jedoch keine Auswirkung auf bereits erfolgte Datenbearbeitungen hat.

Auftragsbearbeitungszweck

Die Arztekasse bearbeitet die erhaltenen Daten ausschliesslich im Auftrag und damit dem

vorgegebenen Zweck des Auftrags entsprechend. Der Inhalt des Auftragsverhaltnissesistim

Vertrag(Dienstleistungsvertrag oder Auftrag)vereinbart und abgebildet.

Die CdM flhrt im expliziten Auftrag des Kunden folgende Datenbearbeitungen aus:

« Rechnungsstellung durch die CdM: Die CdM verwendet die Daten, welche sie bearbeitet,aus-
schliesslich fir den Zweck der Rechnungsstellung. Die Daten werden nach Wunsch des
Kunden entweder elektronisch oder auf Papier an den Kostentrager (Patient oder Versicherung)
versandt. Alle (iber die CdM verarbeiteten Rechnungen werden von der CdM wahrend 10 Jahren
elektronisch archiviert. Die CdM erstellt verschiedene Einzel- und Sammelstatistiken.

« Datensammlung - TrustCenter: Die Kunden der CdM kdnnen diese beauftragen, die Daten
im Rahmen der teilweise obligatorischen und gesetzlich vorgesehenen Datenlieferung kos-
tenlos und datenschutzkonform an ein TrustCenter oder die zentrale Datensammelstelle
(ZDS) weiterzuleiten. Diese Weiterleitung der Daten erfolgt nur, wenn der Kunde einen An-
schlussvertrag mit einem TrustCenter oder eine Beitrittserklarung mit der ZDS unter-
zeichnet und einen entsprechenden schriftlichen Auftrag zur Datenweiterleitung an die CdM
erteilt hat. Die Daten werden vor der Weiterleitung gemass geltendem Standard pseudony-
misiert und verschlisselt.

Nationale Datensammlung und RoKo

Die Arztekasse kann im Auftrag der Kantonalen Arzte- oder Fachgesellschaften, der FHM sowie
flr TrustCenter, oder die NewIndex bzw. die TMA AG entsprechende Rechnungs-, Finanz- und
Abrechnungsdaten flr die nationale Datenerhebung bearbeiten. Diese erfolgen unter der fri-
hestmdglichen Anonymisierungsmaglichkeit, damit Erhebungen, Datensammlungen oder
Resultate ausschliesslich anonymisiert erfolgen und damit keine Personendaten mehr enthalten.
Gleiches gilt auch fir die Rollende Kostenstudie (RoKo) der Arztekasse und deren Verwertung
sowie flr allféllige gesetzliche oder behordliche Datensammlungen, die nurim Auftrag des Leis-
tungserbringers oder dessen Verband erfolgen diirfen. Die Arztekasse kann die erhaltenen
Abrechnungsdaten auch im Rahmen allfalliger Servicetools (bspw. KI-Board) fir die jeweiligen
Kunden verwenden.
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Inkasso und Bonitétspriifung

Soweit der Kunde mit Inkassostellen einen Vertrag fir Inkassoleistungen abschliesst, gelten
zusitzlich, aber ausserhalb der Geschéaftsbeziehung mit der Arztekasse, diese Bestimmungen.
In diesem Falle kann der Kunde tber die CdM schriftlich mit der direkten und datenschutzkon-
formen Weiterleitung einer erfolglosen Rechnungsstellung an eine solche Inkassostelle (z. B.
Inkasso Med usw.) beauftragen. Diesfalls gelten die jeweiligen Bedingungen der mandatierten
Inkassostelle, darauf hat die Arztekasse keinen Einfluss. Das gilt auch fiir allfallige Bonitatsprii-
fungen im Zusammenhang mit dem gewahlten Inkassodienst.

Markt- und Meinungsforschung, Medienbeobachtung, Kundenberatung und Marketing

Im Hinblick auf die Bereitstellung eines marktgerechten Angebots erklart sich der Kunde damit
einverstanden, dass die Arztekasse personenbezogene Daten zu Marktforschungs- (z. B. Kun-
denzufriedenheitsbefragung), Beratungs- und Werbezwecken erfassen und bearbeiten darf.

Cookies/ Tracking und andere Technologien im Zusammenhang mit der Nutzung unserer
Website

Die Arztekasse setzt bei den eigenen Websites typischerweise «Cookies» und vergleichbare
Techniken ein, mit denen der verwendete Browser oder das verwendete Gerat identifiziert
werden kann. Ein Cookie ist eine kleine Datei, die an Ihren Computer gesendet bzw. vom ver-
wendeten Webbrowser automatisch auf lhrem Computer oder mobilen Gerat gespeichert
wird, wenn die Website besucht wird. Wenn diese Website erneut aufgerufen wird, knnen
wir Sie so wiedererkennen, selbst wenn wir nicht wissen, wer Sie sind. Neben Cookies, die
lediglich wahrend einer Sitzung benutzt und nach Ihrem Website-Besuch geléscht werden
(«Session Cookies»), kdnnen Cookies auch benutzt werden, um Nutzereinstellungen und
andere Informationen Gber eine bestimmte Zeit(z. B. zwei Jahre) zu speichern («permanente
Cookies»). Sie kdnnen Ihren Browser jedoch so einstellen, dass er Cookies zurlickweist,
nur fir eine Sitzung speichert oder sonst vorzeitig I6scht. Die meisten Browser sind so vor-
eingestellt, dass Sie Cookies akzeptieren. Wir nutzen permanente Cookies, damit Benutzer-
einstellungen gespeichert werden und damit wir zugeschnittene Angebote und Werbung anzei-
gen kdnnen. Grundsatzlich werde die entsprechenden Angaben in der Datenschutzerklarung
auf unserer Webseite sichtbar gemacht.

Google Analytics oder andere Statistikdienste

Soweit wir auf unseren Websites mitunter Google Analytics oder vergleichbare Dienste
einsetzen, gelten folgende Bestimmungen: Dies ist eine Dienstleistung von Dritten, die sich
inirgendeinem Land der Erde befinden kann(im Falle von Google Analytics ist es Google
Irland (mit Sitzin Irland), Google Irland stiitzt sich dabei auf Google LLC (mit Sitzin den USA)als
Auftragsbearbeiter(beide «Google»)), mit welcher wir die Nutzung der Website (nicht perso-
nenbezogen) messen und auswerten kénnen. Hierzu werden ebenfalls permanente Cookies
benutzt, die der Dienstleister setzt. Grundsatzlich werde die entsprechenden Angabenin
der Datenschutzerklarung auf unserer Webseite sichtbar gemacht.

Schulung, Videos und Webinare der Arztekasse

Wir setzen fiir unsere Webinare verschiedene Software und Tools ein. Zu Ausbildungs-und
Schulungszwecken ist es denkbar, dass einzelne personenbezogene Daten fiir andere Teilneh-
mer oder Referenten sichtbar sind. Eine Teilnahme erfolgt immer unter Einschluss des Ein-
verstandnisses fir diese Datenfreigabe. Sofern ein Webinar oder Kurs aufgezeichnet werden
soll, werden vorgangig die entsprechenden Einverstandnisse eingeholt, dieses muss nicht
ausdrcklich erfolgen. Die Bearbeitung dieser Personendaten erfolgt zum Zwecke der Ausbil-
dung und Schulung nach den gliltigen Datenschutzbestimmungen.
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Weitergehende Verwendungszwecke

Je nach Art der Dienstleistungen, die in Anspruch genommen werden, oder der Webseite, die
verwendet wird oder der weitergehenden Kontaktnahme mit der Arztekasse, werden die Daten
unterschiedlich beschafft und die verschiedenen Kategorien von Personendaten durch die
Arztekasse bearbeitet. Grundsétzlich kénnen wir diese Daten insbesondere zu den folgenden
Zwecken beschaffen und sonst bearbeiten:

Kommunikation: Die Arztekasse kann Personendaten bearbeiten, damit mit der betroffenen
Person sowie mit Dritten, wie Verfahrensparteien, Gerichten oder Behdrden, Gber E-Mail,
Telefon, brieflich oder anderweitig kommuniziert werden kann. Das kann auch in Form von
Newslettern und anderen regelmassigen Kontakten (elektronisch, per Post, telefonisch)
erfolgen. Falls die Arztekasse die Identitét feststellen muss oder will, werden zusatzliche
Daten(z.B. eine Kopie eines Ausweises) erhoben.

Anbahnung und Abschluss von Vertragen: Im Hinblick auf den Abschluss eines Vertrags,
kénneninsbesondere Namen, Kontaktdaten, Vollmachten, Einwilligungserklarungen, Infor-
mationen Uber Dritte, Praxisinformationen, Ausbildungsinformationen und Bonitatsdaten
sowie alle weiteren Daten beschafft und sonst bearbeitet werden, welche zur Verfliigung ge-
stellt oder aus 6ffentlichen Quellen oder von Dritten erhoben(z. B. Handelsregister, Wirt-
schaftsauskunfteien, Sanktionslisten, Medien, Rechtsschutzversicherungen oder aus dem
Internet) werden.

Registrierung: Um bestimmte Angebote und Dienstleistungen nutzen zu kénnen, missen
sich(direkt bei der CdM oder Gber externen Login-Dienstleister) die betroffenen Personen
registrieren. Hierfiir bearbeitet die Arztekasse im Rahmen der jeweiligen Registrierung
bekanntgegebenen Daten. Ferner konnen auch wahrend der Nutzung des Angebots oder der
Dienstleistung Personendaten erhoben werden; sofern dies notwendig wird, werden weitere
Informationen Gber die Bearbeitung dieser Daten zur Verfligung gestellt.
Sicherheitszwecke sowie Zugangskontrollen: Die Arztekasse kann die notwendigen Perso-
nendaten beschaffen und bearbeiten, um die angemessene Sicherheit der eigenen IT und
sonstigen Infrastruktur(z. B. Geb&dude)zu gewahrleisten und laufend zu verbessern. Hierzu
gehéren z.B. die Uberwachung und die Kontrolle von elektronischen Zugriffen auf eigene
IT-Systeme sowie von physischen Zugangen zu den Radumlichkeiten (auch mittels Verfahren,
bei denen biometrische Daten bearbeitet werden) der Arztekasse, Analysen und Tests der
eigenen IT-Infrastrukturen, System-und Fehlerprifungen und die Erstellung von Sicherheits-
kopien. Zu Dokumentations- und Sicherheitszwecken (préventiv und zur Aufklarung von
Vorfallen) kann die Arztekasse in Bezug auf die Raumlichkeiten auch Zutrittsprotokolle bzw.
Besucherlisten fiihren und ihre Uberwachungssysteme (z. B. Sicherheitskameras) einsetzen.
Einhaltung von Gesetzen, Weisungen und Empfehlungen von Behérden und internen Regula-
rien (<Compliance»): Die Arztekasse beschafft und bearbeitet Personendaten zur Einhaltung
der geltenden Gesetze, insbesondere im Bereich der Geldwascherei, Selbstrequlierungen,
Zertifizierungen, Branchenstandards, der «Corporate Governance» sowie fir interne als auch
externe Untersuchungen, bei denen die Arztekasse behérdlich aufgefordert wird.
Risikomanagement und Unternehmensfiihrung: Die Arztekasse beschafft und bearbeitet
Personendatenim Rahmen des Risikomanagements(z. B. zum Schutz vor deliktischen Aktivi-
taten)und der Unternehmensfiihrung. Dies beinhaltet unter anderem die Betriebsorgani-
sation(z.B. Ressourcenplanung)und Unternehmensentwicklung.
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Datennutzung

Datenweitergabe und Dateniibermittlung ins Ausland

Die Arztekasse gibt ausserhalb dieses Reglements und den einschlagigen Vertragen, Dritten
keine Daten weiter, soweit keine gesetzliche oder behdrdliche bzw. gerichtliche Grundlage
vorliegt. Wenn immer maglich, erfolgt eine Weitergabe in anonymisierter Form, auch im Rahmen
allfélliger Herausgabe oder Editionsbegehren seitens der Strafuntersuchungsbehdrden. Es
besteht der Vorbehalt einer strafprozessualen Siegelung. Eine Datenlbermittiung ins Ausland
ist nicht vorgesehen. Die Rechenzentren und Server der Arztekasse befinden sich ausschliess-
lichinder Schweiz. Ein ausléandischer Zugriff aus rechtlichen Griinden ist nur ausnahmsweise
(rechtskraftiges Urteil oder vorgéngige vertraglicher Ubernahme der einschlagigen Pflichten
aus dem DSG) méglich.

Profiling

Wir verarbeiten Personendaten zwar teilweise automatisiert, aber nie mit dem Ziel, bestimmte
personliche Aspekte zu bewerten (Profiling). Wir setzen daher in datenschutzrechtlicher Sicht
kein Profiling ein.

Pflicht zur Bereitstellung von Personendaten

Im Rahmen unserer Geschaftsbeziehung missen unsere Kunden und Vertragspartner die-
jenigen Personendaten bereitstellen, die fur die Aufnahme und Durchfihrung einer Geschafts-
beziehung und der Erflillung der damit verbundenen vertraglichen Pflichten erforderlich
sind (eine gesetzliche Pflicht, uns Daten bereitzustellen, haben Sie in der Regel nicht). Ohne
diese Daten werden wir in der Regel nicht in der Lage sein, einen Vertrag mit Ihnen (oder

der Stelle oder Person, die Sie vertreten) zu schliessen oder diesen abzuwickeln.

Verantwortlicher nach DSG

Die datenschutzrechtliche Verantwortung liegt gemass Datenschutzgesetz primar beim
Kunden als Verantwortlicher (Art. 5 lit. j DSG). Die Arztekasse hat als Auftragsbearbeiterin
die gleichen Rechte und Pflichten, inkl. den entsprechenden Rechtfertigungsgriinde, wie
der Kunde.

Im Innenverhaltnis liegt die Verantwortung bei der Direktionsprasidentin und der Direktion,
soweit im Einzelfall nichts anderes angegeben oder vereinbart ist. Die Direktion kann zur
Unterstitzung weitere Gruppen und Berater beiziehen. Hinsichtlich Datensicherheit wurde
ein Security Board (CSB)ausgeschieden, welches das Management in technischen und
organisatorischen Massnahmen betreffend Datensicherheit unterstttzt. Die Arztekasse kann
im Bedarfsfall allgemein oder flr Einzelfragen jederzeit eine Datenschutzberaterin bzw.
einen Datenschutzberater beiziehen.

Kontaktstelle /Impressum

Die Kontaktstelle fiir datenschutzrechtliche Anliegen ist die Postadresse:
Arztekasse Genossenschaft

Datenschutzanfragen

Inder Luberzen

8902 Urdorf

oder per E-mail:
dsg@aerztekasse.ch

Datenschutz und Datenbearbeitung September 2023



Mitwirkung der Kunden und der Patienten

Bei Inanspruchnahme der Dienstleistungen der Arztekasse beachtet der Kunde als Leistungser-
bringer seine beruflichen Pflichten bezlglich Geheimhaltung, Datenschutz und Patientenrechte
im Tiers Payantund im Tiers Garant. Im Tiers Payant obliegt die Pflicht der Zustellung einer
Rechnungskopie grundsétzlich dem Leistungserbringer. Diese Aufgabe kann der Arztekasse (iber-
tragen werden. Zur Ubertragung der fiir Fakturierung und Inkasso notwendigen Angaben an

die Arztekasse holt der Kunde die Einwilligung der Patienten ein. Hierzu stellt ihm die Arztekasse
ein Informationsplakat zur Verfliigung, das in der Praxis aufgestellt oder aufgehangt werden
kann. Zudem werden dem Kunden Formulare (auf Papier oder elektronisch) mit Informationsver-
merken zur Verfligung gestellt.

Rechte der betroffenen Person

Jede Person hat auf Anfrage das Recht, Auskunft zu erhalten, welche Daten von ihr aus welchem
Grund bei der Arztekasse bearbeitet werden oder wurden. Alle Personen, die bei der Arztekasse
in einem Arbeitsverhaltnis stehen, sind zur Verschwiegenheit auch Gber das Ende des Arbeits-
verhaltnisses hinaus durch Arbeitsvertrag und Personalreglement verpflichtet. Die Mitarbei-
tenden der CdM werden bei Arbeitsbeginn ausdricklich darauf hingewiesen.

Betroffene Personen habenim Rahmen des auf sie anwendbaren Datenschutzrechts und soweit
darin vorgesehen das Recht auf Auskunft, Berichtigung, Léschung, das Recht auf Einschran-
kung der Datenbearbeitung und sonst dem Widerspruch gegen unsere Datenbearbeitungen und
weiterer berechtigter Interessen an der Bearbeitung sowie auf Herausgabe gewisser Personen-
daten zwecks Ubertragung an eine andere Stelle (sog. Datenportabilitat). Dabei wird ausdriicklich
vorbehalten, dass die Arztekasse die gesetzlich vorgesehenen Einschrankungen bzw. Recht-
fertigungsgriinde ihrer Kunden als datenschutzrechtliche Verantwortliche geltend macht, ins-
besondere wenn die Arztekasse zur Aufbewahrung oder Bearbeitung gewisser Daten verpflich-
tetist, daran ein (iberwiegendes Interesse hat (soweit gesetzlich vorgesehen) oder die Arztekasse
diese Daten fiir die Geltendmachung von Ansprichen bendétigt.

Falls fir Datenauskiinfte Kosten anfallen, erfolgt vorgangig eine entsprechende Information.
Beachten Sie, dass die Auslibung dieser Rechte im Konflikt zu vertraglichen Abmachungen
stehen kann und dies Folgen wie z. B. die vorzeitige Vertragsaufldsung oder Kostenfolgen haben
kann. Wir werden Sie diesfalls vorgangig informieren, wo dies nicht bereits vertraglich gere-
geltist.

Die Auslibung solcher Rechte setzt in der Regel voraus, dass Sie |hre Identitat eindeutig nach-
weisen(z.B. durch eine Ausweiskopie, wo lhre Identitat sonst nicht klar ist bzw. verifiziert werden
kann). Zur Geltendmachung dieser Rechte kdnnen bspw. mittels Formular (abrufbar unter:
https://www.aerztekasse.ch/datenschutzgesetz/datenschutzanfragen)an die folgende Adresse

Arztekasse Genossenschaft
Datenschutzanfragen

Inder Luberzen 1

8902 Urdorf

eingegeben werden.

Jede betroffene Person hat Gberdies das Recht, ihre Anspriiche gerichtlich durchzusetzen
oder bei der zustandigen Datenschutzbehdrde eine Beschwerde einzureichen. Die zustandige
Datenschutzbehérde der Schweiz ist der Eidgendssische Datenschutz- und Offentlichkeits-
beauftragte (https://www.edoeb.admin.ch).
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Dauer der Aufbewahrung und Léschung von Personendaten

Die Arztekasse verarbeitet und speichert die Personendaten, solange es fiir die Erfiillung des
vertraglichen bzw. der einschlagigen gesetzlichen Pflichten oder sonst die mit der Bearbei-
tung verfolgten Zwecke erforderlich ist, d.h. also zum Beispiel flrr die Dauer der gesamten Ge-
schaftsbeziehung(von der Anbahnung, Abwicklung bis zur Beendigung eines Vertrags) sowie
darUber hinaus gemass den gesetzlichen Aufbewahrungs-und Dokumentationspflichten. Dabei
ist es mdglich, dass Personendaten fir die Zeit aufbewahrt werden, in der Anspriche gegen
unser Unternehmen geltend gemacht werden kénnen und soweit wir anderweitig gesetzlich dazu
verpflichtet sind oder berechtigte Geschaftsinteressen dies erfordern(z.B. fiir Beweis- und
Dokumentationszwecke). Fiir betriebliche Daten(z. B. Systemprotokolle, Logs) gelten grund-
satzliche kiirzere Aufbewahrungsfristen von zwolf Monaten oder weniger.

Die Loschung von Daten erfolgt nach Massgabe des Datenschutzgesetzes, wobei Daten einer-
seits nur aufbewahrt werden, solange der der Datensammlung zugrunde liegende Zweck besteht
und soweit andererseits kein zwingender Léschungstitel nach Gesetz vorliegt. Damit kénnen
die Anwendung des DSG mit den Aufbewahrungsvorschriften des Obligationenrechtes bzw.
der Gesundheitsgesetzgebung und Standesordnungen sowie den Bestimmungen in Spezial-
gesetzen wie GwG oder MWStG in Konflikt geraten. Vorbehalten bleiben daher zwingende Vor-
schriften, welche die Arztekasse selbst oder im Auftrag der Kunden zur Aufbewahrung gesetz-
lich verpflichtet.

Fristen Aufbewahrung Gesundheitsdaten

Soweit die Arztekasse Patientendaten im Auftrag des Kunden bearbeitet, gelten die folgenden
Aufbewahrungsfristen, vorbehéaltlich allfalliger kantonaler Abweichungen. Die Verantwortung
zur Aufbewahrung verbleibt aber grundsatzlich immer beim Leistungserbringer.

Gesundheitsdaten/Patientendokumentation

Art der Aufbewahrungsdauer/-art Rechtliche Grundlage

Unterlagen

Kranken- Aufgrund der Verjdhrungsfrist im Haftungs- Art. 60 Abs.1®sund

geschichte rechtist die Krankengeschichte 20 Jahre nach 2 Obligationenrecht
Abschluss der jeweiligen Behandlung aufzu- (OR)/Art. 128a OR

bewahren. Dariber hinaus darf sie nur mit der
Zustimmung der betroffenen Person aufbewahrt  Art. 12 Standesord-
bleiben. nung der FMH

Hinweis: Flr die geltenden Aufbewahrungspflich- ~ Kantonale Gesund-
ten betreffend Dauer und Art sind jeweils die fir heitsgesetze (abhan-
den Standort der Arztpraxis geltenden kantonalen  gigvom Standort der
Gesundheitsgesetze zu konsultieren. Fiir Kranken-  Arztpraxis)
geschichten sehen die kantonalen Bestimmungen

mindestens eine Aufbewahrungspflicht von

10 Jahren vor. Einige Kantone erlassen allerdings

flr spezifische Fdlle eine Aufbewahrungspflicht

von 20 Jahren. Weiter wird von wenigen kantona-

len Erlassen eine Vernichtung der Unterlagen nach

20 Jahren vorgesehen, wenn dem kein Uberwie-

gendes Interesse entgegensteht.
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Dokumentation
von Strahlenan-
wendung und Be-
triebsauslastung

Dokumentation
des Umgangs mit
Blut oder Blutpro-
dukten

Dokumentation
des Umgangs mit
Organen, Gewe-
ben oder Zellen

Arbeitsmedizini-
sche Dokumente

Ergebnisse von
prasymptoma-
tischen geneti-
schen Untersu-
chungen

Dokumentation
der Information
der Lebendspen-
derinnen und
-spender von Or-
ganen, Geweben
oder Zellen

Belegpflicht fiir
kontrollierte
Substanzen nach
der Betaubungs-
mittelkontrollver-
ordnung

Datenschutz und Datenbearbeitung

Die Daten sind geméss den fiir die Krankenge-
schichte geltenden Bestimmungen aufzubewahren.

Allerdings gilt 20 Jahre fiir Daten betreffend die
Expositionsparameter fir Rontgentherapiean-
lagen sowie Daten, welche im Zusammenhang
mit Rontgensystemen zur Positionskontrolle,
Planung und Simulation in der Strahlentherapie
erhoben werden.

Daten, die im Rahmen von Anwendungenim
mittleren und im Hochdosisbereich sowie bei der
Mammografie festgehalten werden, sind flr

10 Jahre aufzubewahren.

Erwachst aufgrund des Heilmittelgesetztes
eine Aufzeichnungspflicht im Zusammenhang
mit dem Umgang mit Blut oder Blutprodukten

(z. B. bei Blutentnahme), so ist die Dokumentation
wahrend 30 Jahren aufzubewahren.

Hinweis: Besondere Bestimmungen sind vorgese-
hen, wenn die Beendigung der Geschdftstdtigkeit
vor dem Ablauf der Aufbewahrungsfrist erfolgt.

Erwachst aufgrund des Transplantationsgeset-
zes eine Aufzeichnungspflicht im Zusammen-
hang mit dem Umgang mit Organen, Geweben oder
Zellen, so muss die Dokumentation wahrend

20 Jahren aufbewahrt werden.

40 Jahre fir arbeitsmedizinische Dokumente.

Beauftragte Arztinnen und Arzte diirfen die
Untersuchungsergebnisse aus prasymptomati-
schen genetischen Untersuchungen nur aufbe-
wahren, wenn diese flr den Vertragsabschluss
relevant sind. Die Untersuchungsergebnisse
dirfen ausschliesslich fir den Zweck verwendet
werden, flr den sie bei der antragsstellenden
Person erhoben worden sind.

Arztinnen oder Arzte, die Organe, Gewebe oder
Zellen entnehmen, missen die flr eine Spende
infrage kommende Person vor der Entnahme in
mindlicher und schriftlicher Form umfassend
und verstandlich informieren. Die Dokumentation
der Information an die Lebendspenderin oder
den Lebendspender muss wahrend 10 Jahren
getrennt von der Krankengeschichte aufbewahrt
werden.

Die Belege, Daten und Dateitrager tber die Ver-
schreibung und den Verkehr mit kontrollierten
Substanzen nach der Betaubungsmittelkontroll-
verordnung sind 10 Jahre lang aufzubewahren.

Art.20 Abs.5lit. a
Rontgenverordnung
(R6V)

Art. 20 Abs.5lit. b R6V

Art. 39 und 40
Bundesgesetz Gber
Arzneimittel und Me-
dizinprodukte (Heil-
mittelgesetz, HMG)

Art. 34 und 35 Bun-
desgesetz liber die
Transplantation von
Organen, Geweben
und Zellen(Transplan-
tationsgesetz)

Art. 8 Anhang 4 zur
Standesordnung der
FMH

Art. 28 Bundesge-
setz Uber genetische
Untersuchungen beim
Menschen (GUMG)

Art. 9 Abs. 4und 10
Abs. 2 Verordnung
Gber die Transplanta-
tion von menschlichen
Organen, Geweben,
und Zellen(Transplan-
tationsverordnung)

Art. 62 Verordnung
Uber die Betaubungs-
mittelkontrolle
(Betdubungsmittel-
kontrollverordnung,
(BetmKV))
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Datensicherheit

Die Arztekasse trifft angemessene technische und organisatorische Sicherheitsvorkehrungen
zum Schutz der Personendaten vor unberechtigtem Zugriff und Missbrauch durch entspre-
chende Weisungen, Schulungen, entsprechende IT- und Netzwerksicherheitsldsungen sowie
Zugangskontrollen und -beschrankungen.

Technische und organisatorische Massnahmen

Die technischen und organisatorischen Massnahmen bertcksichtigen den Stand der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstande und des Zwecks der
Bearbeitung sowie der potenziellen Risiken fir die Rechte und Freiheiten der betroffenen Per-
sonen, um ein risikoaddquates Sicherheitsniveau zu gewahrleisten. Damit ist sicherzustellen,
dass Personendaten vor Verlust, Zerstérung und Besch&digung sowie vor unbefugtem Zugriff,
unbefugter Nutzung, Veranderung, Offenlegung oder sonstigem Missbrauch geschitzt sind.
Diese technischen und organisatorischen Massnahmen werden im Anhang 1 festgelegt und kén-
nenjederzeit angepasst oder ausgebaut werden.

Verletzungen der Datensicherheit

Im Falle einer tatsachlichen oder vermuteten Verletzung der Datensicherheit in Bezug auf die
im Auftrag bearbeiteten Personendaten, erfolgt unverziglich eine entsprechende interne
Abklarung und es wird geprift, ob und inwieweit die gesetzlichen Meldepflichten geméass DSG
angewandt werden missen, um den Verantwortlichen bzw. die betroffene Person zu infor-
mieren. Das Vorgehen bei Datenschutzverletzung richtet sich nach den Vorgaben der Direktion.

Igaten der Mitarbeitenden der
Arztekasse Genossenschaft

Die Daten der Mitarbeitenden werden gestlitzt auf das DSG und Art. 328b Obligationenrecht
nur fiir die vorgesehene Zwecke verwendet. Die Mitarbeitenden der Arztekasse geben dazu ihre
Einwilligung ab. Die Arztekasse hat dafiir ein entsprechendes Formular verfasst.
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G. Schlusshestimmungen

Haftung

Die Arztekasse haftet nicht fiir Schaden, die auf mangelnde Sorgfalt des Datenlieferanten oder
Datennutzers, insbesondere wenn sie auf fehlende oder fehlerhafte Instruktionen bzw. falsche
oder unvollstdndige Daten zurlckzufihren sind. Sie haftet im Weiteren nur bei Vorsatzund Sorg-
faltsverletzungen durch grobe Fahrlassigkeit, die Gberdies ursachlich fir den Schaden waren.

Der Kunde bzw. der Nutzer nimmt zur Kenntnis, dass die Arztekasse jegliche Haftung in Zusam-
menhang mit allfalligen privat- oder strafrechtlichen Prozessen ausschliesst.

Behordliche und gerichtliche Datenherausgaben

Soweit gesetzlich bzw. gestitzt auf die jeweilige Verflgung zulassig, wird ein Herausgabe-
begehren bzw. ein Editionsbegehren einer Verwaltungs- oder Strafbehérde umgehend an den
Verantwortlichen weitergeleitet. Grundsatzlich werden Daten nur gestltzt auf ein Urteil eines
inldndischen Zwangsmassnahmengerichts herausgegeben. Verantwortliche bzw. Kunden
stehenin der Pflicht, allfallige behérdliche Begehren der Arztekasse unverziiglich anzuzeigen.

Vertragshierarchie

Dieses Reglement ergénzt gegeniber dem Vertragspartner subsidér den individuell abge-
schlossenen schriftlichen Vertrag und dessen Zusatzdienste sowie allfallige Anhédnge mit
dem Kunden. Uberdies gelten die Allgemeinen Geschaftsbedingungen (abrufbar unter
www.aerztekasse.ch/media/agb_aerztekasse_2017.pdf) uneingeschrankt. Gegeniber allen
anderen gilt dieses Reglement in datenschutzrechtlicher Hinsicht fir jede Datenbearbeitung
oder -nutzung gegeniber der Arztekasse nach Massgabe dieser Bestimmungen.

Die Anhange dieses Reglements sind grundsatzlich integrierend, werden aber aus Betriebs-
und Sicherheitsgrinden nicht allgemein publiziert, kbnnen aber im begriindeten Einzelfall
(gesetzliche oder vertragliche Bestimmung) partiell offengelegt werden.

Anderungen
Die Arztekasse behalt sich das Recht vor, das Reglement jederzeit und ohne Vorankiindigung
den gesetzlichen, vertraglichen und in der Praxis entwickelten Grundlagen anzupassen. Es gilt

das jeweils aktuelle, auf der Website der Arztekasse publizierte Reglement.

Inkraftsetzung
Das Reglement wird mit Genehmigung durch die Direktion rechtswirksam.

ARZTEKASSE GENOSSENSCHAFT

Genehmigt durch die Direktion am 31.08.2023
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