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Einstellung des Authentifizierungsdienstes

Achtung: das alte MediOnline-Login wird weiterhin bendtigt fir die Synchronisation des Smartphone-
Kalender (CalDAV/iCal/OpenSynch).

Wenn Sie in lhrer MediOnline-Sitzung eingeloggt sind, klicken Sie zunachst auf Profil dann auf Verwaltung
Authentifizierung, und dann auf die Schaltflache Single sign-on- Aktivierung.

Login

Verwaltung
Authentifizierung
Benutzerrechte
Meldungsanzeigen
Info Kunde
Patienten

Agenda
Fakturierungsdateien
Variante I
Rechnungen
Mahnungen
Finanzen
Debitorenlisten
Buchhaltung

Stat. Fakturierung
Mails

Links

Help/Support

v

© Verwaltung der Authentifizierung

f Passwort andem )

Das neue Passwort muss mindestens 6, maximal 20 Zeichen lang
sein und kann Sonderzeichen enthalten.

f

( Single sign-on- Aktivierung

Erstellung eiN&s SINGIE SIgN-0n KOMNLo Ger ArZleKasse

Y

( "Starke Authentifizierung"

Falls Sie diese Option wahlen, miissen Sie bei jeder Verbindung,
nach dem Benutzer-Login und Passwort einen einmaligen Code
eingeben.

Dieser wird Thnen mittels SMS auf die mobile oder fixe
Telefonnummer gesendet, die Sie im nachsten Schritt angeben
konnen.

§ "Authentifizierung Login HIN" )

Wenn Sie diese Option wahlen, geniessen Sie erhohte Sicherheit,
der gesamte Netzverkehr wird HIN-verschliisselt.

Dazu mussen Sie sich mit Threm HIN-Login Gber den Link
http://medionline.hin.ch anmelden. Dies gilt nur bei einem PC,
auf welchem Ihr HIN-Konto installiert ist.
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Es offnet sich ein Fenster fir die Anmeldung mit vorausgefillten Feldern. Diese Felder wurden von
MediOnline Gbernommen.

Standardmassig Ubertragene fo§ Neue Anmeldung
Felder:
= Login=Benutzername Benutzername

Externe ID

= MOL-ID=Externe D

= Name
= Vorname
= Sprache

Fullen Sie die anderen Felder aus:

Benutzername

= Angezeigter Name

= E-Mail
= Passwort
= Bestatigung des Passworts

= Nummer des Mobiltelefons

Bemerkung: Ein Passwort muss mindestens 8 Zeichen enthalten, d.h. mindestens einen Klein- und
einen Grossbuchstaben, ein Sonderzeichen und eine Zahl. Die folgenden Zeichen werden nicht als
"Sonderzeichen"angenommen: @ S & 6 U a é @&

Klicken Sie dann auf Mein Profil erstellen.
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Bestatigung der E-Mail-Adresse

Eine E-Mail mit einem Code wird an die zuvor eingegebene Adresse gesendet. Falls Sie keine E-Mail in
ihrem Postfach finden, Uberprifen Sie bitte lhren Spam-Ordner.

Schritt 1/2 - E-Mail-Adresse bestatigen

» E-Mail

Bestatigung der Anderungs-E-Mail

Guten Tag,

Sie haben vor kurzem die Anderung Inrer E-Mail-Adresse ber unsere Medionline-
Plattform beantragt.

Wenn Sie nicht am Ursprung dieser Anfrage sind, ignorieren Sie sie einfach und
benachrichtigen Sie uns

D97

452347
Freundliche Grusse
Dies ist eine automatische E-Mail. Bitte nicht antworten.

Datenschutzerklarung: Diese E-Mail und alle angehangien Dateien werden streng vertraulich
und sind i fur den E bestimmt. Die Informationen kinnen Berufs-
! oder Betriebsgeheimnisse enthalten. Dariiber hinaus weisen wir Sie darauf hin, dass eine nicht
autorisierte Verd i WV alti AY i oder Nutzung der Kommunikation und
—— efwaiger Anhange gegen das Strafrecht und / oder das Zivilrecht verstoen kann

Geben Sie den Code ein und klicken Sie auf die Schaltflache Priifen.

Schritt 1/2 - E-Mail-Adresse bestatigen

452347
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Bestatigung der Telefonnummer (SMS)

Anschliessend wird ein Code an die zuvor eingegebene Telefonnummer gesendet.
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MediOnline

SMS-Nachricht
Heute, 11:48

lhr temporarer Code | 167794 ist
gliltig fir 90 Sekunden. (09 May
2022 11:50:04 CEST)

Geben Sie den Code ein und klicken Sie auf die Schaltflache Priifen.

10:02

Das folgende Fenster erscheint, bitte klicken Sie auf die Schaltflache Zuriick zu MediOnline.

Neue Anmeldung
) Erste 2 e 3 s Ar

+/ Danke fiir Ihre Anmeldung. Diese ist fast abgeschlossen.

e konnen jetzt zu Medionline zurtickkehren und sich mit lhrer
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Verbindung mit Arztekasse-Login

Gehen Sie wieder auf MediOnline und klicken Sie auf der Anmeldeseite auf die Schaltflache Single sign-on.
Geben Sie den Benutzernamen ein und klicken Sie auf die Schaltflaiche Weiter. Geben Sie dann das im
Anmeldeformular festgelegte Passwort ein und klicken Sie erneut auf die Schaltflache Anmeldung.

Die Arztekasse schenkt der Sicherheit Ihrer
Daten grosse Beachtung

m m ARZTEKASSE

CAISSE DES MEDECINS
III CASSA DEI MEDICI B IR ARZTEKASSE
CAISSE DES MEDECINS

— (C M|
Authentifizierung FRCRECERE

Benutzername

’ Authentifizierung

Dr. Neumann ‘

-
“ ‘ ...... - ‘
Single sign-on
Benutze

Passwort vergessen ?

“”
; ODER Anmeldung
Yasswort

’ Passwort vergessen ?

‘ # " Log in with HIN

Auswahl des zweiten Faktors

Wenn Sie wieder in Ihre MediOnline-Sitzung eingeloggt sind, klicken Sie auf Profil und dann auf
Verwaltung Authentifizierung.

Login

Verwaltung
Authentifizierung
Benutzerrechte
Meldungsanzeigen

Info Kunde

Gehen Sie dann zum Abschnitt Wahl des zweiten Faktors lhres Kontos.

] »
[ zetgensie hren einmatige =)

/A 7uihrer Sicherheit empfehlen wir Ihnen, einen Authentifizierungsfaktor zu aktivieren
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E-Mail, FreeOTP oder SMS

1. E-Mail
Gehen Sie in Ihrem Konto in den Abschnitt Wahl des zweiten Faktors lhres Kontos und aktivieren Sie
Erhalten Sie lhren einmaligen Code per E-Mail.

Wahl des zweiten Faktors |hres Kontos

en Sie lhren einmaligen Code per

=

mm

Wenn Sie sich das nachste Mal mit Ihrem Benutzernamen und Passwort Uber das Single sign-on-Login
Fenster anmelden, erhalten Sie eine E-Mail mit einem Code. Geben Sie diesen Code in das Multi-Faktor-
Authentifizierung Fenster ein und klicken Sie auf Login/ Anmelden.

Die Arztekasse schenkt der Sicherheit Ihrer
Daten grosse Beachtung

E m ARZTEKASSE m m ARZTEKASSE

. CAISSE DES MEDECINS CAISSE DES MEDECINS
C CASSA DEI MEDICI
m CASSA DEI MEDICI

futhenifizicnng Authentifizierung

Benutzername

|
Dr. Neumann ‘

Single sign-on
Passwort vergessen ?

Benutzer ODER
« Anmeldung

Passwort # Login with HIN

Passwort vergessen ?
“

Passwort vergessen?
ARZTEKASSE
t rungs-C« m m "
CAISSE DES MEDECINS
m CASSA DEI MEDICI
Guten Tag,
Sie haben kiirzlich einen Code angefordert oder eine wichtige Anderung auf g .
unserer Medionline-Plattform vorgenommen M u Itl Fa ktor
E-Ma Il Wenn Sie am Ursprung dieser Anfrage sind und um diese abzuschlieBen, geben AuthentlfIZIeru ng
ﬁ Sie bitte den folgenden Code in das angeforderte Feld ein. _>

Wenn Sie nicht am Ursprung dieser Anfrage sind, ignorieren Sie sie einfach und |
benachrichtigen Sie uns 512560

512560

Freundliche Griisse
Dies ist eine automatische E-Mail. Bitte nicht antworten. Login/Anmelden

Datenschutzerklarung: Diese E-Mall und alle angehangten Datelen werden streng vertraulich behandelt
Code erneut senden

und sind ausschlieRiich fur den Empfanger bestimmt. Die Informationen konnen Berufs- oder
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2. FreeOTP

Laden Sie zunachst die Anwendung FreeOTP herunter, die im App Store oder auf Google Play erhaltlich

ist.
LA Download on the GETITON
« App Store P* Google Play

Gehen Sie in den Abschnitt Wahl des zweiten Faktors lhres Kontos und aktivieren Sie Zeigen Sie lhren
einmaligen Code auf lhrem Smartphone iiber FreeOTP an.

Wah! des zweiten Faktors |hres Kontos

Es wird sich sofort ein Fenster mit einem QR-Code &ffnen. Offnen Sie die FreeOTP-App (Google

authentificator oder Microsoft Authentificator ebenfalls mdglich) < auf Ihrem Smartphone und wahlen
[of%]0]

Sie das Symbol @4, um den OR-Code zu scannen. Geben Sie den von der App generierten Code in das
Registrieurngsverfaren Fenster ein und klicken Sie auf die Schaltflache Priifen.

& Jiosior & i ioe

Wenn Sie sich das nachste Mal mit lnrem Benutzernamen und Passwort Uber das Single sign-on-Login
Fenster anmelden, gehen Sie in die FreeOTP-Anwendung, scannen Sie den QR-Code auf lhrem
Computerbildschirm, geben Sie den angezeigten Code in das Registrieurngsverfaren Fenster ein und
klicken Sie auf die Schaltflache Priifen.
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Die Arztekasse schenkt der Sicherheit Ihrer
Daten grosse Beachtung

Single sign-on

Benutzer

Passwort

“

m m ARZTEKASSE
CAISSE DES MEDECINS
B cassapei Mepict

Authentifizierung

‘ Benutzername

Passwort vergessen ?

ODER

‘ Log in with HIN

Anwendung im Mobiltelefon

m m ARZTEKASSE
CAISSE DES MEDECINS
III CASSA DEI MEDICI

Authentifizierung

Dr. Neumann

Anmeldung

Passwort vergessen ?

2 Downion SRS
pps ore - Google Play
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3. SMS

Gehen Sie in Ihrem Konto in den Abschnitt Wahl des zweiten Faktors lhres Kontos und aktivieren Sie
Erhalten Sie lhren einmaligen Code per SMS.

Wahl des zweiten Faktors |hres Kontos

n Sie |hren einmaligen Code per

Wenn Sie sich das nachste Mal mit Inrem Benutzernamen und Passwort tiber das Single sign-on-Login
Fenster anmelden, erhalten Sie eine SMS mit einem Code. Geben Sie diesen Code in das Multi-Faktor-
Authentifizierung Fenster ein und klicken Sie auf Login/ Anmelden.

m m ARZTEKASSE

CAISSE DES MEDECINS
m CASSA DEI MEDICI

Authentifizierung

Dr. Neumann ‘

Login/Anmelden

Passwort vergessen ?

- ODER

‘ Log in with HIN ‘

15:54 ull = 43

». MediOnline Jetzt
m Ihr temporérer Code : 249407 ist gliltig fir 90
Sekunden. (09 May 2022 15:55:37 CEST)

SMS-Nachricht
Heute, 15:54

Ihr temporarer Code 249407 st
gliltig fiir 90 Sekunderi. Uy viay
2022 15:55:37 CEST)
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m m ARZTEKASSE

CAISSE DES MEDECINS
m CASSA DEI MEDICI

Multi-Faktor-
Authentifizierung

249407

Login/Anmelden

Code erneut senden




Andern des Passworts

Wenn Sie in lhre MediOnline-Sitzung eingeloggt sind, klicken Sie zunachst auf Profil und dann auf
Verwaltung Authentifizierung und gehen Sie zum Abschnitt Aktualisieren Sie Ilhr Passwort.

]
‘ Login ‘

Verwaltung

Aktualisieren Sie |hr Passwort

Authentifizierung —l
Benutzerrechte
Meldungsanzeigen

Info Kunde

Geben Sie das aktuelle Passwort ein, geben Sie das neue zweimal ein und klicken Sie dann auf die
Schaltflache Passwort speichern.

Die Regeln fur die Validierung des Passworts sind wie folgt:
= Muss mindestens 8 Zeichen enthalten.
= Muss einen Klein- und einen Grossbuchstaben enthalten.

= Muss ein Sonderzeichen enthalten.

= Neue Passworter missen identisch sein.

Aktualisieren Sie |hr Passwort

Arztekasse | MediOnline - Einstellung des Authentifizierungsdienstes | Version vom Februar 2023 12



Passwortzurlicksetzen

Falls Sie Ihr Passwort vergessen haben, klicken Sie auf die Schaltflache Passwort vergessen?. Geben Sie
dann Ihre E-Mail-Adresse ein und klicken Sie wieder auf die Schaltflache Passwort andern.

Die Arztekasse schenkt der Sicherheit Ihrer
Daten grosse Beachtung

o

Auch lhnen kommt eine wichtige Rolle
beim Schutz Ihrer Daten zu. Wir
empfehlen Ihnen folgende Massnahmen:

- Benutzen sie ein langes Passwort (Nutzen
Sie hierzu Passworthilfen).
- Verwenden Sie die starke

Authentisierung mit HIN, oder den 2-
Faktor-Login mit SMS-Code.

Geben Sie Passworte nicht weiter und
deaktivieren Sie ungenutzte Zugangsdaten
fur ehemalige Mitarbeitende.

Single sign-on

Benutzer

4«

Passwort

4«

O genutzernamen speichern

m m ARZTEKASSE
CAISSE DES MEDECINS

m CASSA DEI MEDICI

Authentifizierung

‘ Benutzemame

Passwort vergessen ?

ODER

Log in with HIN

m m ARZTEKASSE

CAISSE DES MEDECINS
El CASSA DEI MEDICI

Passwort vergessen

E-Mail Adresse

Passwort andern

Passwort vergessen?

Hello,

https://idp.medionline.ch/change-

Best regards

This is an automatic email. Please do not reply.

Privacy notice: This email and possibly the files seals are strictly confidential and exclusively for the use of the recipient.
i icati istribution or use of the communication and any annexes, may infringe criminal and/or civil law.

Password recovery

We have received a password recovery request. If you've forgot and you want to recovery it, please click on the following link to change it

password/0562eafd9e3d1ddf7cb4323bb806940893b5d2d0b66432a6cCc58714a4a8115381678945faeea7 36cfd2c4834b02d576c7e61808112e5a47d68ae741ch

If you didn't ask for this change, please ignore this request and inform us.

or ing secrets. In addition, we attract

your attention to the fact that

[} [ Arzrexasse

CAISSE DES MEDECINS
IC] CASSA DI MEDICH
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HIN-Login & Single sign on-Login in MediOnline

Hinweis: Log with HIN ist jetzt unabhangig vom SSO-Login. Das bedeutet trotz Einrichtung vom HIN-
Login konnen Sie sich weiterhin mit dem SSO-Login anmelden. Sie kdnnen sich mit dem HIN- und mit
dem SSO-Login unabhangig anmelden.

Wenn Sie in Ihre MediOnline-Sitzung eingeloggt sind, klicken Sie zunéchst auf Profil, dann auf
Verwaltung Authentifizierung und gehen Sie zum Abschnitt Liste Ihrer Kennungen. Klicken Sie dann auf

die Schaltflache + Ein neuer Benutzername hinzufiigen.

Login

Verwaltung

Authentifizierung >

Benutzerrechte

Meldungsanzeigen

Info Kunde

Klicken Sie zunachst auf die Schaltflache HIN. Danach auf Zugang mit HIN Client klicken.

m m ARZTEKASSE
CAISSE DES MEDECINS
[@ [ cassaoe mepic

HIN

Der Zugriff auf die Seite ist durch HIN geschiitzt

Inr Zugrift auf die Seite hat nicht funktioniert, Hierfir gibt es wei magliche Grinde.

Secure Logon

Link one of this external accounts

HIN

Or link an additional Medilogin account

Username

Dr. Neumann

Password

Sie werden danach die unterste Bestatigung sehen. Schliessen Sie das Fenster. Ab sofort kdnnen Sie
sich mit HIN-Login Gber das Single sign-on Fenster anmelden.

« Kennungerfolgreich hinzugefiigt x

iste lhrer Kennun

[fs]
[4¢]

johann.neumann@hin.ch

Arztekasse | MediOnline - Einstellung des Authentifizierungsdienstes | Version vom Februar 2023



Login in MediOnline mit HIN-Login

Prifen Sie zunéchst, ob der HIN Client angemeldet ist. Gehen Sie wieder auf MediOnline und klicken Sie
auf der Anmeldeseite auf die Schaltflache Log in with HIN.

Die Arztekasse schenkt der Sicherheit Ihrer
Daten grosse Beachtung

m m ARZTEKASSE

CAISSE DES MEDECINS

= o
i D m CASSA DEI MEDICI
RECHNUNGEN O e o
R o
e Authentifizierung
10 Juhre, Diuck van Rechnangshopien

Benutzername

Weiter
Single sign-on Passwort vergessen 2

Benutzer ODER

Konlrolla ger Pt und Patientarderina,
5 omazMMers, AQSTCH

Log in with HIN

Um das HIN-Login zu verwenden, ist es nicht mehr nétig iber www.medionline.hin.ch zu gehen, wie es
friher der Fall war.

Fir die Anmeldung auf MediOnline kdnnen Sie Ihr HIN-Login und/oder Ihr MediOnline-Login verwenden.
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Ein zweites MediOnline-Konto zu einem bestehenden SSO-Konto hinzufligen

Klicken Sie auf Profil, dann Verwaltung Authentifizierung und anschliessend auf Single sign-on-
Verwaltung. Klicken Sie dann auf Liste lhrer Kennungen.

Login Single sign-on-Verwaltung

Profil Verwaltung Lhrer Single sign-on-einstellungen

Verwaltung

Authentifizierung

Benutzerrechte
Meldungsanzeigen

Info Kunde

Ihr Profil

Ihre Hauptinformationen Ihre Kontaktinformationen Wahl des zweiten Faktors |hres Kontos Aktualisieren Sie Ihr Passwort

Liste lhrer Kennungen

Klicken Sie auf +Ein neuer Benutzername hinzufiigen, um ein MediOnline-Konto hinzuftigen.

Liste Ihrer Kennungen

Es wurde keine Kennung hinzugefigt

Es 6ffnet sich ein neues Secure Logon-Fenster.

m m ARZTEKASSE
CAISSE DES MEDECINS

B cassa o mepicr Geben Sie den Benutzernamen und das Passwort ein.

Secure Logon Klicken Sie auf Logon.

Link one of this external accounts

HIN ‘

Or link an additional Medilogin account
Username

Dr. Schubert ‘

Password

Der neue Benutzer wird in die Liste aufgenommen.

Liste Ihrer Kennungen

as Dr. Schubert
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Support

» Telefon: +41(0)848 821717
Sie erreichen uns telefonisch wie folgt:
Montag bis Donnerstag von 07:00 bis 12:00 und von 13:00 bis 18:00 Uhr
Freitag von 07:00 bis 12:00 und von 13:00 bis 16:30 Uhr

= E-Mail: servicedesk.deutschschweiz@aerztekasse.ch

Wir nehmen jederzeit Ihre Anfrage per Mail entgegen und antworten Ihnen so schnell wie méglich.
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